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如果您想引用本文档內的某些内容，

请使用以下格式引用我们的完整调查报告。
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关于元宇宙需要知道的一切

涵盖技术奇点、虚拟生态系统和研究议程的完整调研

自发表以来，平均每周阅读记录超过 

1,500 次。

相关视频的累计播放次数已超过 

21,000次。
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被《香港明报》《华盛顿邮报》及多家媒体
采访或报道 

6



什么是元宇宙？

● 《雪崩》中的元宇宙场景投射了现实世界和数字环境副

本的双重性。

● 在元空宇宙中，所有用户都拥有各自的虚拟化身，与用

户的物理自我相类似。他们在虚拟世界中体验交替的生

活，而虚拟世界是用户现实世界的隐喻。

7



元宇宙的三个阶段

1. 数字孪生

2. 数字原生

3. 物理与虚拟现实共存
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如何构建元宇宙？
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如何构建元宇宙?
数字孪生

1. 数字孪生: 一个 大规模 和 高保真 的 数字模型和实体，而不是一个单一的对象 (例如：螺母

和螺栓)，在 虚拟环境 中复制。

2. 数字孪生反映了具有  各种属性  的物理对应物，包括物体的运动、温度，甚至这种数字模

型和实体的功能。

3. 虚拟和物理孪生之间的联系是由它们的 数据 所捆绑的。
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如何构建元宇宙?

内容创作

1. 内容创作描述了众多的内容创作者，也许由化身代表。他们可能参与到  上述数字世界  的

数字创作中。

2. 这种数字创作可以 与物理对应物区分开，甚至 只存在于数字世界。

3. 内容创作还可以产生 新的经济活动。
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如何构建元宇宙？

元宇宙

1. 元宇宙可以作为一个自我维持的持久性虚拟世界而存在，它与物理世界共存并相互操作，

具有高度的独立性。

2. 化身，或者说物理世界中的用户，如果他们在同一个虚拟世界中，可以实时体验异构活

动。

3. 理论上，元宇宙能够在多个虚拟世界中支持无限数量的并发用户。
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发展历史

元宇宙经历了从 基于文本的交互游戏、虚拟开放世界、大型多人在线游戏 (MMOG)、智能手机和

可穿戴设备上的沉浸式虚拟环境到 目前的元宇宙状态 的四个转变。
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未来走向

显然，技术 是推动这种转变的 催化剂。如今，研究界仍在探索元宇宙发展的道路上。

理想情况下，新技术可能会解锁元宇宙的其他功能，并将虚拟环境推向感知的虚拟世界。
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网络空间 VS. 元宇宙
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1. 用户互动

2. 扩展现实

3. 计算机视觉

4. 人工智能

5. 区块链

6. 机器人/物联网

7. 边缘/云

8. 网络

技术愿景
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在技  术方面，人类用户可以通过扩展现

实 (XR) 和用户交互技术（例如，操纵虚

拟对象）访问虚拟世界。

接下来，计算机视觉 (CV)、人工智能  

(AI) 和机器人技术/物联网 (IoT) 可以通

过用户交互性和 XR 与用户合作，处理

元宇宙内部的各种活动。

技术愿景
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边缘计算旨在通过将相邻数据源作为边缘设

备中可用的预处理数据进行管理，来提高对延

迟敏感且需要带宽的应用程序的性能。

与此同时。云计算以其高度可扩展的计算能力

和存储容量而广为人知。

同时利用基于云和基于边缘的服务可以实现

协同作用，例如最大化应用程序性能和用户体

验。

技术愿景
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总之，具有先进网络的边缘设备和云

服务可以成为在适当的硬件基础设施

（如：计算机视觉、人工智能、机器人

和物联网）之上支持这些现代技术的

技术基础。

技术愿景
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1. 社会接受度

2. 安全与隐私

3. 信任与责任

4. 内容创作

5. 虚拟经济

6. 虚拟化身

技术愿景
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该生态系统描述了一个独立的元大小的虚拟世界，反

映了现实世界。可能位于现实世界中的具有 XR 和用

户交互技术的人类用户可以控制他们的虚拟化身进行

各种集体活动，例如：内容创建。

虚拟经济是元宇宙中内容创作活动的自发衍生品。

我们考虑三个重点领域：社会可接受性、安全和隐私，

以及信任和责任。

生态系统愿景
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类似于现实世界中的社会，内容创作和虚拟

经济应该符合社会规范和法规。

例如：虚拟经济中的生产应该受到所有权的

保护，而这种生产应该被元宇宙中的其他化

身（即人类用户）接受。

此外，人类用户希望他们的活动不会面临隐

私风险和安全威胁。

生态系统愿景
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元宇宙技术与生态系统
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扩展现实: 概述

虚拟现实 增强现实混合现实
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● VR具有完全合成视图的突出特点。

● 商用 VR 头显提供包括头部跟踪和有形控

制器等用户交互技术的常用方式。

● 元宇宙中的用户将创建与数字孪生一致的

内容。如今商业虚拟环境使用户能够创建

内容，例如： VR 绘画。

虚拟现实
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多个用户可以在此类虚拟环境中实时协作

，这符合虚拟环境的明确要求：

1. 共享空间感、共享存在感、共享时间感 (实时

交互)，

2. 一种交流方式 (通过手势、文字、语音等)

3. 一种共享信息和操作对象的方式。

虚拟现实
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考虑到元宇宙的最终阶段，位于虚拟共享空间的

用户应该与来自物理对应物（例如 AR 和 MR）的

任何添加或交互同时工作。

然而，大规模地管理和同步动态状态/事件是一个

巨大的挑战。特别是当无限的并发用户集体在没

有合理延迟的情况下对虚拟对象采取行动并相互

交互的时候。

虚拟现实
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AR 为人类用户在其物理环境中提供交替体验，

专注于增强我们的物理世界。

理论上，计算机生成的虚拟内容可以通过多种感

知信息渠道来呈现，例如：音频、视觉、气味和触

觉。

确保在 AR 中无缝和轻量级地与此类数字实体进

行用户交互是关键挑战之一。这便将现实世界中

的人类用户与元宇宙联系起来。

增强现实

32



正如大多数科幻电影（如: 少数派报告）中所描绘的那

样，手绘交互技术展示了用于 AR 用户交互的直观且

随时可用的界面。

使用 AR 的用户在物理环境中工作，同时与元宇宙中

的虚拟对象进行交流。

● 我们可以认为，元宇宙将通过 AR 与我们的城

市环境相结合。数字实体将以简单易懂的方式

出现在城市地区的众多物理对象之上。

增强现实
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增强现实

最近的 AR 头显已经展示出了显着性的改进，尤其是在用户移动性方面。使用轻

量级 AR 头显的用户可以接收指示  AR 对象的视觉和音频反馈提示。
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增强现实
关键挑战：AR 需要在检测和跟踪技术方面付出巨大努力，才能将显示的虚拟内

容映射在真实环境中的相应位置。
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MR 介于 AR 和 VR 之间，允许用户与物理环境中

的虚拟实体进行交互。

MR对象在强大的环境理解或态势感知能力的支持

下，可以与各种物理环境中的其他有形对象协同工

作。

● 例如：物理螺丝刀可以在 MR 中旋转安装带

槽头的螺钉的数字实体。

● 展示数字实体和物理实体之间互操作性的一

个重要特征。

混合现实：增强现实的更强版本
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在现实世界中现实数字图像：大型显示、投影和全息

Vázquez-Martín, I., Marín-Sáez, J., Gómez-Climente, M., Chemisana, D., Collados, M.V., & Atencia, J. (2021). Full-color multiplexed reflection hologram of diffusing objects recorded by using simultaneous exposure with different times in photopolymer 
Bayfol® HX. Optics and Laser Technology, 143, 107303.
https://spectrum.ieee.org/femtosecond-lasers-create-3d-midair-plasma-displays-you-can-touch
Hartmann, J., Yeh, Y., & Vogel, D. (2020). AAR: Augmenting a Wearable Augmented Reality Display with an Actuated Head-Mounted Projector. Proceedings of the 33rd Annual ACM Symposium on User Interface Software and Technology.
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用户互动

1. 输入：使用户能够无处不在地与物理环境中的数字

实体进行交互。

2. 视觉反馈：向人类用户显示数字实体。

3. 多用户反馈提示的设计：

a. 音频

b. 触觉

c. 肌肉力反馈等

Lopes et al. 2018. Adding Force Feedback to Mixed Reality Experiences and Games using Electrical Muscle Stimulation. Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems. Association for Computing Machinery, New York, 

NY, USA, Paper 446, 1–13. DOI:https://doi.org/10.1145/3173574.3174020 
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移动输入技术
身体交互技术和日常物品的示例：

Lee, L., Braud, T., Hosio, S.J., & Hui, P. (2020). Towards Augmented Reality-driven Human-City Interaction: Current Research and Future Challenges. ACM CSUR.
40



移动输入技术
智能皮肤（上）和智能纺织品（下）：

Lee, L., Braud, T., Hosio, S.J., & Hui, P. (2020). Towards Augmented Reality-driven Human-City Interaction: Current Research and Future Challenges. ACM CSUR.
41



● 目前用户在元宇宙中的沉浸感会受到 AR/MR 移动

头显有限视野 (FOV) 的限制。

● 狭窄的 FOV 会对用户体验、可用性和任务性能产

生负面影响。

● MR/AR 移动头显的 FOV通常小于 60 度。移动头

显上可用的有限 FOV 远小于典型的人类视觉。

通过移动头显实现人类视觉

Lee, L., Braud, T., Hosio, S.J., & Hui, P. (2020). Towards Augmented Reality-driven Human-City Interaction: Current Research and Future Challenges. ACM CSUR.
42



● 例如，在谷歌眼镜等低规格耳机上，FOV 可

以相当于距离用户视野 240 厘米的 25 英寸

显示器。

● 第一代微软 Hololens 呈现 30 × 17 度 

FOV，其大小与 15 英寸 16:9 显示器相似，

距离用户以自我为中心的视图约 60 厘米。

通过移动头显实现人类视觉

43



智能内容管理和显示——选择正确的用户内容——特定环境中用户感兴趣的对象

● 餐厅（室内，左侧）

● 街道（户外，右侧）

通过移动头显实现人类视觉

Lam, K., Lee, L., Braud, T., & Hui, P. (2019). M2A: A Framework for Visualizing Information from Mobile Web to Mobile Augmented Reality. 2019 IEEE International Conference on Pervasive Computing and Communications (PerCom), 1-10.
Lam, K., Lee, L.H., & Hui, P. (2021). A2W: Context-Aware Recommendation System for Mobile Augmented Reality Web Browser. Proceedings of the 29th ACM International Conference on Multimedia.
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在小尺寸显示器内为用户精心设计视觉AR对象：

通过移动头显实现人类视觉

Lee, L., Braud, T., Hosio, S.J., & Hui, P. (2020). Towards Augmented Reality-driven Human-City Interaction: Current Research and Future Challenges. ACM CSUR.
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数字内容在虚拟 3D 世界中变得“不可触碰”。

反馈线索与虚拟物理领域的可用性和真实感高度相关。

反馈提示

Sada, M.A., Jiang, K., Ranade, S., Kalkattawi, M., & Nakajima, T. (2019). HapticSnakes: multi-haptic feedback wearable robots for immersive virtual reality. Virtual Reality, 24, 191-209.
Lopes et al. 2018. Adding Force Feedback to Mixed Reality Experiences and Games using Electrical Muscle Stimulation. Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems. Association for Computing Machinery, New 

York, NY, USA, Paper 446, 1–13. DOI:https://doi.org/10.1145/3173574.3174020 
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来自无人机和低成本机器人的反馈线索

Knierim, P., Kosch, T., Schwind, V., Funk, M., Kiss, F., Schneegaß, S., & Henze, N. (2017). Tactile Drones - Providing Immersive Tactile Feedback in Virtual Reality through Quadcopters. Proceedings of the 2017 CHI Conference Extended Abstracts on Human Factors in Computing Systems.
Suzuki, R., Hedayati, H., Zheng, C., Bohn, J.L., Szafir, D., Do, E.Y., Gross, M.D., & Leithinger, D. (2020). RoomShift: Room-scale Dynamic Haptics for VR with Furniture-moving Swarm Robots. Proceedings of the 2020 CHI Conference on Human Factors in Computing Systems.
Wang, Y., Chen, Z., Li, H., Cao, Z., Luo, H., Zhang, T., Ou, K., Raiti, J.G., Yu, C., Patel, S.N., & Shi, Y. (2020). MoveVR: Enabling Multiform Force Feedback in Virtual Reality using Household Cleaning Robot. Proceedings of the 2020 CHI Conference on Human Factors in Computing Systems.
Abtahi, P., Landry, B., Yang, J., Pavone, M., Follmer, S., & Landay, J.A. (2019). Beyond The Force: Using Quadcopters to Appropriate Objects and the Environment for Haptics in Virtual Reality. Proceedings of the 2019 CHI Conference on Human Factors in Computing Systems.
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● 多反馈线索可以实现与虚拟对象以及代表其

他人类用户的虚拟化身的无缝交互。

● 我们考虑了这种刺激的可能用途，它为通过元

宇宙实现远程呈现铺平了道路。

● 挑战：触觉互联网和低延迟（1ms）感应

网真

Yang, T., Kim, J.R., Jin, H., Gil, H., Koo, J., & Kim, H.J. (2021). Recent Advances and Opportunities of Active Materials for Haptic Technologies in Virtual and Augmented Reality. Advanced Functional Materials, 2008831.

可穿戴多模式触觉通信
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到 2025 年，全球物联网连接设备总数将达到 309 亿

，较 2021 年预期的 138 亿大幅增长 

同时，交互方式的多样性也在不断丰富 

➢ 因此，很多观察者认为，将 IoT 和 AR/VR/MR 结合

起来可能适用于多模态交互系统，以实现引人令人

赞叹的用户体验，尤其是对于非专家用户.

这是因为它允许交互系统将代理的真实世界环境信息

和沉浸式 AR 内容结合起来

元宇宙中的物联网、车联网以及机器人

Kim, J.C., Laine, T.H., & Åhlund, C. (2021). Multimodal Interaction Systems Based on Internet of Things and Augmented Reality: A Systematic Literature Review. Applied Sciences, 11, 1738.
50



AR/VR/MR 导向的物联网交互系统

炫富图标、菜单和虚拟 3D 对象允许用户使用自然手势

控制物联网设备

➢ 浮动图标模型，用户只需盯着图标。

➢ 比例模式下的  WIM 模型，基于全息图。

➢ 浮动菜单模型，具有三个活动项和三个非活动项

元宇宙中的物联网

Alce, G., Roszko, M., Edlund, H., Olsson, S., Svedberg, J., & Wallergård, M. (2017). [POSTER] AR as a User Interface for The Internet of Things—Comparing Three Interaction Models. 2017 IEEE International Symposium on Mixed and Augmented Reality 
(ISMAR-Adjunct), 81-86.
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车联网

● 由于如今车辆配备了强大的计算能力和先进的传感器，具有 

5G 甚至更先进网络的联网车辆可以超越车对车的连接，最终

与虚拟世界连接。

● 物联网设备的一个例子是车联网，自动驾驶汽车可能成为我们

日常通勤中最受欢迎的场景。

52



车联网
考虑到车辆是具有高机动性的半公共空间，车内的驾驶员和乘客可以接收丰富的媒体信息。

53



● AR/VR/MR 等虚拟环境由于其突出的内

容可视化特性，是打开机器人与虚拟环

境之间沟通渠道的良好解决方案。

● 在通过AR/VR/MR视角的元宇宙中，人

类用户与机器人建立彼此间的信任，致

使人类与机器人合作的模式发生转变。

元宇宙中的机器人

54



● 基于协作机器人的元宇宙愿景不仅局限于利

用机器人作为现实世界中的虚拟角色的物理

容器，而且还将探索我们与元宇宙的交替空

间的设计机会。

● 元宇宙中的虚拟环境也可以通过协作机器人

改变用户的感知。

元宇宙中的机器人

Hietanen, A., Pieters, R., Lanz, M., Latokartano, J., & Kämäräinen, J. (2020). AR-based interaction for human-robot collaborative manufacturing. Robotics Comput. Integr. Manuf., 63, 101891.
Whitney, D., Rosen, E., Phillips, E., Konidaris, G.D., & Tellex, S. (2017). Comparing Robot Grasping Teleoperation Across Desktop and Virtual Reality with ROS Reality. ISRR.
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● 数字模型 (digital model) 是物理实体的数字化拷贝

，物理实体的改变不会对数字模型产生影响

● 数字影子 (digital shadow) 是物理实体的数字化表

示，数字影子会随着物理化实体的改变而改变

数字孪生

● 数字孪生 (digital twin) 和物理实体之间相互影响

● 数字设计工具可以集成到生产设施或相关产品或

原型的实际控制中，以允许在将新功能投入生产

之前测试不同的生产场景并验证更改。

数字孪生的关键要素:

● 物理定律

● 材料特性

● 虚拟化传感器

● 因果关系

Aidan et al., Digital twin: Enabling technologies, challenges and open research. IEEE access, 8:108952–108971, 2020.
DOI:10.1109/ACCESS.2020.2998358
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● 数字孪生能够产生模拟数据。 虚拟环境可以无限次重

复模拟各种场景。

● 生成的模拟数据来训练 AI 模型。 人工智能系统可以学

习潜在的现实世界条件，否则可能非常罕见或仍处于测

试阶段。

● 通过获得更准确的数据和预测以及理解可视化和非结

构化数据，这样的过程可以变得更加智能。

数字孪生 和 AI
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基于数字孪生的深度学习

实施步骤:

● 数据收集

● 模型训练

● 模型部署

Jay et al., Integration of digital twin and deep learning in cyber-physical systems: towards smart manufacturing. IET Collaborative Intelligent Manufacturing, 2(1):34–36, 2020.
DOI:https://doi.org/10.1049/iet-cim.2020.0009 59



Predictions

Diagnosis

Prognosis

Therapy Optimization

智能医疗

生物 數據
数字孪生
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● 智慧医疗需要物理系统和信息系统交互

融合，为患者提供快速响应、精准的医疗

服务

● 医生基于病人数据建立数字孪生，并使

用AI算法为病人精确诊断，并在数字载

体上实施远程外科手术，相应的手术操

作通过机械臂“转移”到病人身体上

基于数字孪生的深度学习

Heikki et al., Prototyping a digital twin for real time remote control over mobile networks: Application of remote surgery. IEEE Access, 7:20325–20336, 2019..
DOI:10.1109/ACCESS.2019.2897018

利用机械手臂为病人做手术
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计算机代理

● 亦称为非玩家角色  (NPC)

● NPC 是游戏中不受玩家控制的任何角色。  该术语起

源于传统的桌面角色扮演游戏，适用于由游戏管理

员或裁判而非其他玩家控制的角色

● 在视频游戏中，由计算机（而不是玩家）控制的角色

具有一组预先确定的行为，这些行为可能会影响游

戏玩法
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● 有限状态机 (FSM)

● FSM 是一种计算模型，可用于模拟时

序逻辑，或者换句话说，用于表示和控

制执行流程

● 关键要素包括状态、条件、动作、下一

个状态

● 仅适用于简单场景，不够智能

传统NPC控制策略：FSM
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两个问题:

1. 如果NPC拥有思考能力，游戏会更加有趣吗? 

2. 如何能使NPC拥有思考能力?

智能控制策略

解决方案: 强化学习

64



强化学习 是决策问题的经典机器学习算法，

它使代理能够从与周围环境的交互体验中自

动学习，基于强化学习AlphaGo机器人在围

棋大赛中轻松击败世界排名第一的柯洁

智能控制策略
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虚拟化身：指玩家在元宇宙中的数字表示，玩

家通过虚拟形象与其他玩家或计算机代理进行

交互。

玩家可以在不同的应用程序或游戏中创建不同

的化身，例如人形、虚构生物或动物。

一些视频游戏甚至允许玩家在玩家不在游戏中

时留下他们自己的模型。

玩家虚拟化身
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GAN 是一种神经网络，可以从随机输入数据中生成真

实的数据。

对于图像生成，生成器 网络创建图像并试图欺骗 鉴

别器 网络相信图像是真实的。

随着不断迭代，鉴别器网络在区分真假图像方面变得

更好，这迫使生成器创建越来越好的图像。

生成虚拟化身

Roy et al., “Generating anime from real human image with adversarial training,” in2019 1st International Conference on Advances in Science, Engineering and Robotics Technology (ICASERT).   IEEE, 2019, pp. 1–5
DOI:10.1109/ICASERT.2019.8934465
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在元宇宙中，一切都被数字化成：

● 物理实体和系统的数字孪生

● 用户头像

● 各个地区的地图

由此产生了海量数据， 可以将区块链应

用于数据存储系统，以保证元宇宙的去

中心化和安全性。

区块链

Wei et al., Decentralized applications: The blockchain-empowered software system. IEEE Access, 6:53019–53033, 2018.
DOI:10.1109/ACCESS.2018.2870644 69



● 去中心化的数字货币，无需中央银行或单

一管理员参与，可以在点对点比特币网络

上直接从用户发送到用户，无需中介

● 交易由网络节点通过密码学验证并记录在

区块链的公共分布式账本中

● 比特币是作为对称为挖矿的过程的奖励而

创建的。 它们可以兑换成其他货币、产品

和服务

区块链 - 比特币
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● 非同质化代币（NFT）是一个对象的所有权记录，

无论是数字的还是物理的

● NFT 存储在区块链上，使该类记录具有分布式、

互兼容和不可变的特点

● 随着元宇宙带来的物理数字二元性，NFT 将成

为虚拟和物理对象交易的一个组成部分。

非同质化代币和数字所有权
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分布式金融 (DeFi) 
服务经济生态系统

● 与 Web 类似，元宇宙 应该是开放的，而不是依赖于单个公司或实体。

● 元宇宙需要一个共同的、分布式的经济系统。

● 智能合约和 DeFi 能够建立共享经济，每个实体都可以利用自己的货币，同时实现所有生态系统之

间的相互兼容性。

● DeFi 的应用，例如去中心化交易所、流动性提供、借贷平台、稳定币或封装代币，可以让高级用户

支持生态系统
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治理型代币

● 治理型代币是为了鼓励用户能够参与项目或社区

● 变更需要通过链上协议提出、投票和批准。

● 元宇宙应用程序开发人员可以为用户社区创建自己的治理型代币，以参与驱动应

用程序开发的重大决策。
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新的共识协议
● 现有的Proof-of-Work共识协议存在以下问题:

○ 高能耗

○ 交易率严重依赖网络计算能力

○ 网络计算能力重新几种在少数主要参与者中 (GPU 和ASIC计算资源)

● 可行的解决方案：

○ GPU 和 ASIC 弹性工作量证明算法

○ Proof-of-stake: 节点之间竞争以与其各自分配（或抵押）的加密货币数量成比例地附加区块

○ Proof-of-space: 利用存储而不是计算能力作为证明

○ Proof-of-time: 节点根据随机等待时间竞争附加块（需要特定硬件）

○ Proof-of-authority: 区块只被批准的节点批准
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有向无环图 DAG

● DAGs 由节点和边组成

○ 比区块链的线性快具有更高效的数据存储性能

○ 节点之间不存在竞争

● 交易：被另一笔交易引用时可确认，可追溯至第一笔交易

○ 无需挖矿：无或低交易费用

○ 计算成本低：甚至可以在低功耗的物联网设备上完成

○ 解决现有矛盾

● 非集中化条件下的可扩展性的值得探索
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● 视觉定位和映射

● 人体姿势和眼球追踪

● 整体场景理解

● 图像恢复和增强

计算机视觉 

Image source: https://blogs.nvidia.com/blog/2021/11/09/drive-sim-replicator-synthetic-data-generation/
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目标：获取未知环境的三维结构并感知其运动。

SLAM 是一种常见的计算机视觉技术，用于估计设备运动并重建未知环境。

视觉定位和映射

Mur-Artal, R., & Tardós, J.D. (2017). ORB-SLAM2: An Open-Source SLAM System for Monocular, Stereo, and RGB-D Cameras. IEEE Transactions on Robotics, 33, 1255-1262.
https://developer.apple.com/videos/play/wwdc2018/602
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目的： 在元宇宙中，用户是用虚拟化身来表示的。因此

我们不得不考虑在 3D 虚拟环境中对化身的控制。

在 VR 和 AR 的应用中，获得的有关人体姿态的视觉信

息通常可以表示为每个人体部位的关节位置或关键点。

这些关键点反映了人体姿势的特征，描绘了身体部位，

如肘、腿、肩、手、脚等。

身体姿势跟踪问题：遮挡问题、多用户场景、照明变化

身体和眼球追踪 

Cao, Z., Hidalgo, G., Simon, T., Wei, S., & Sheikh, Y. (2021). OpenPose: Realtime Multi-Person 2D Pose Estimation Using Part Affinity Fields. IEEE Transactions on Pattern Analysis and Machine Intelligence, 43, 172-186.
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目的：在元宇宙中，用户是用虚拟化身来表示的。因此我们不

得不考虑在 3D 虚拟环境中对化身的控制。

在元宇宙中，虚拟化身需要 “看到” 身临其境的 3D 环境。

难题：

● 缺乏焦点模糊会导致对虚拟环境中物体大小和距离的

错误感知。

● 由于遮挡，不完整的凝视难以确保精确的距离估计。

● 眼球追踪可能导致晕动病和眼疲劳。

身体和眼球追踪

Murray, N., Roberts, D.J., Steed, A., Sharkey, P.M., Dickerson, P., & Rae, J.P. (2007). An assessment of eye-gaze potential within immersive virtual environments. ACM Trans. Multim. Comput. Commun. Appl., 3, 8:1-8:17.
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在元宇宙中，深度估计是保证物体和内容精确定位

的关键。

所有用户都拥有各自的虚拟化身，数字内容和真实

内容相互连接。因此，在这样一个计算机生成的宇

宙中，深度估计是相对具有挑战性的。

整体场景理解：立体深度估计

Chaurasia et al., (2020) Passthrough+ realtime stereoscopic view synthesis for mobile mixed reality. ACM on CGIT.
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人类化身需要识别其他化身或物体的动作，

以便化身可以在  3D 虚拟空间中相应地采取

正确的动作。

人类化身需要在情感和心理上理解他人以及

物理世界中的  3D 虚拟世界

整体场景理解：行为识别

Ref. [354] 

Schröder et al., (2017) Deep learning for action recognition in augmented reality assistance systems. In ACM SIGGRAPH 2017, Posters.
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元宇宙与物理环境实时无缝连接。在这种情况

下，虚拟角色需要与真人合作。因此在元宇宙

中以更少的噪声、模糊和高分辨率 (HR)来显示 

3D 虚拟世界是很重要的

图像恢复和增强

Fischer et al., (2006) Handling photographic imperfections and aliasing in augmented reality.
Li et al., (2021) Applying vertexshuffle toward 360-degree video super-resolution on focused-icosahedral-mesh. arXiv.
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云服务时延

Corneo, Lorenzo, et al. "Surrounded by the Clouds: A Comprehensive Cloud Reachability Study." Proceedings of the Web Conference 2021.
85



若不采用云服务

低
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低时延
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MEC：由ETSI 提出的以电信运营商为中心的边缘云模型。

MEC 中，边缘服务器的部署、运营和维护由该地区的电信运营商处理，通常与基站位于同一地点或相距一跳距离。

如 5G MEC 服务器只需一跳数据传输即可管理附近用户的AR内容，并支持Pokémon GO等社交AR应用的实时用户交互。

移动边缘云 (MEC) 的部署
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HoloVerse 是DoubleMe的全球性项目，全球移动运营

商将在其中测试最佳5G MEC，以使用元宇宙无缝部署

各种服务。

Niantic 是一家著名的公司，开发了《Pokémon GO》和

《哈利波特：巫师联盟》，设想打造“星球级 AR”。 它与全

球电信运营商合作，包括德国电信、EE、Globe 

Telecom、Orange、SK Telecom、SoftBank Corp.、

TELUS、Verizon 和 Telstra，以利用 MEC 提升其 AR 

服务性能。

MEC现状
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元宇宙将会收集海量的  用户数据 ，同时也将带来更多潜

在的隐私问题风险。

元宇宙可能会收集  更多的生物识别信息 ，例如语音和虹

膜信息

非元宇宙：如果用户丢失密码，可能会丢失一些数据并重置

密码，代价可忽略不计

元宇宙：一旦生物识别被破坏，它们将永远被破坏并且无法

撤销，带给用户巨大的麻烦。

隐私问题

Current passwordless authentication with biometrics
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边缘计算 VS. 云计算
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边缘计算 VS. 云计算

边-云协作数据处理:

联邦学习：一种获得广泛关注的分布式学习方法，在本地设

备上训练和保存用户数据，并通过聚合本地模型更新全局

模型。

它可以运行在靠近终端用户的边缘服务器之上，在分布式

客户端上进行大规模数据挖掘，除了本地梯度更新之外，

不需要上传用户私有数据。 该解决方案（在边缘端训练并

在云端聚合更新）可以提高元宇宙的安全性和隐私性。 https://ai.googleblog.com/2017/04/federated-learning-collaborative.html

边缘端与云端合作以提供更优的全局性能，同时保证个人用户的服务体验
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边缘计算VS.云计算

边缘端与云端合作以提供更优的全局性能，同时保证个人用户的服务体验

实例: 

数百万用户的可穿戴设备收集的眼球追踪或运动追

踪数据可以在本地边缘服务器（理想情况下由用户拥

有）中进行训练，通过联邦学习进行全局更新。

因此，用户可以在不泄露隐私的情况下使用 元宇宙

中的视觉内容推荐等服务。

https://ai.googleblog.com/2017/04/federated-learning-collaborative.html
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时延敏感应用：云游戏、AR/VR、自动驾驶

通用型网络应用：语音通信、视频流

大规模MTC：智能家居、智能城市、无人机蜂

群、工业物联网

5G 流量类别与元宇宙应用

元宇宙将充分挖掘5G网络的潜力，充分满足各类元宇宙应用的网络需求:
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元宇宙以用户为中心:

● 性能需求直接取决于用户对性能的感知

● 性能指标取决于用户感知系统的粒度

处于核心的扩展现实技术对网络具有严格的限制:

● 超低运动光子时延：低于 20ms，理想情况下为毫秒量级

● 持续性、稳定性、高帧率：最低 60FPS，帧间地抖动，最小化缓冲时延

● 高分辨率：最低2K, 最高 16K，且单个设备高吞吐量  (2K时为25Mb/s, 16K时为

200Mb/s)

要求与限制
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● 运动光子时延(Motion-to-Photon latency) 指用户的运动需要充分反映在显示屏上的时间

● 在以用户为中心的应用中，运动光子时延是反应用户体验的关键指标

● 比如:

a. 用户头部运动和VR更新显示之间的高延迟 -> 晕动病

b. 游戏中用户输入和动作之间的高延迟 -> 性能不佳

c. 混合现实中用户头部运动和更新显示之间的高延迟 -> 对齐问题

运动光子时延
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计算迁移时间 = 计算时间 ↓ + 网络与缓冲时延 ↑.

● 网络时延 → 运动光子时延 ↑

● 网络不稳定(抖动) → 缓冲时延 ↑

● 吞吐量 →  运动光子时延 ↑ + 帧率↓

网络环境中的运动光子时延
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现有5G网络无法达到时延要求

● 尚未部署 URLLC（0.5ms RAN 时延）

● eMBB（有 5 ms的 RAN时延）在4G 核心网络上以非独立模式运行（增加 10-20 毫秒）

吞吐量太低，无法满足极端要求

● 难以保证单个设备在各种场景下吞吐量超过100Mb/s

覆盖范围存在盲点

● 网络性能突然下降会显着降低体验

● 毫米波可用于扫除城市环境中的覆盖盲点

在同一区域同时为大量用户提供高性能服务具有挑战性

● 毫米波技术可用于解决该问题 

低时延网络的挑战

99



即使采用 5G 全预测功率，仍然难以满足最受限制应用的要求

需要围绕用户的优先事项进行设计网络方案:

● 哪些网络指标对用户体验影响最大？

● 不同类型的内容有哪些要求？

● 如何在拥塞的情况下规范传输，同时最小化对用户体验的影响？

● 哪些组件可以在不影响用户体验的情况下允许降低体验、更高的延迟和抖动？

● 哪些技术可以用来解决网络条件中的瞬态退化？

以上问题的解决有助于针对应用设计更好的QoE标准

以用户为中心的网络
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● 用户移动性会影响网络性能:

○ 覆盖范围因地点而异

○ 连接到基站的用户数量不同

○ 障碍导致较低的 SNR

○ 切换导致服务中断，时间延长

● 移动性导致显着的带宽和延迟变化以及高抖动。

● 在设计以用户为中心的网络应用程序时应考虑移动性

移动性：以用户为中心的网络的关键因素

101



5G 标准规定了基站与用户设备通信链路的特征机制

● 比用户端更细粒度的可用资源测量

● 如何和服务器端通信，并考虑所增加的时延?

跨层操作可提升性能 :

● 应用层可以根据端到端的路径估计适配发送的内容

● 传输层的拥塞控制算法可以根据RAN 信息，实现更细粒度的瓶颈链路表征

● 应用层可以将 QoE 参数结合拥塞控制算法，以实现用户优化传输

网络感知应用
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应用层和网络层可以协作优化以用户为中心的数据传输

拥塞控制协议同时考虑用户移动性和应用程序的要求

应用程序将 QoE 和使用数据反馈给拥塞控制协议

拥塞控制协议为应用程序开放网络测量以适配内容生成

以用户为中心和网络感知应用的结合
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● 化身表示用户在虚拟空间中的数字表示。

● 人类用户的数字表示旨在作为镜像自我来表

示他们宇宙中的行为以及与元其他用户的交

互。

虚拟化身

105



几个虚拟化身作为广泛虚拟世界中的“第二身份”在现实

生活中的例子：

● Facebook 虚拟形象：用户可以在社交媒体上编

辑自己的个人虚拟形象。

● Fortnite：一款多人游戏，允许游戏玩家创建和编

辑自己的世界。

● VR Chat：一款虚拟现实游戏。

● Memoji：在苹果 iOS 设备上通过与卡通化的面孔

使用 FaceTime 进行虚拟会议，这被视为增强现

实的一个例子。

虚拟化身: 现实生活中的例子
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虚拟化身的设计和外观可能会影响用户的感知  

(例如：真实感)，这受到一系列因素的影响：

● 虚拟化身的面部细节

● 虚拟化身相关的微表情

● 虚拟化身的风格、表现形式、颜色和位置

虚拟化身
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虚拟化身在元宇宙中塑造虚拟社交互动在内的多用户场景中的表现方面起着关键作

用。

通过虚拟化身与虚拟环境的用户交互相关方面有六个未充分探索的 问题：

1. 在野外环境中用户的行为

2. 虚拟化身和它们在虚拟环境中的语境

3. 虚拟化身引起的用户行为

4. 用户隐私（从虚拟化身泄露）

5. 公平

6. 与物理世界的联系

虚拟化身
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内容创作：用户协作

在虚拟环境中，创作工具使具有各种角色的用户能够以直观和创造性的方式创建新的数字对象。

对等用户可以在虚拟环境中扮演不同的角色并协同工作，例如：向导、观察者、引导者、作为内容创

建者的 AR 和 VR 用户等。

Designers, the Stage Is Yours! Medium-Fidelity Prototyping of Augmented Virtual Reality 
Interfaces with 360theater. EICS, Article 205 (June 2021), 25 pages. 
DOI:https://doi.org/10.1145/3461727
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类似于互联网上采用的审查制度，我们推测类似的管理方法将在元宇宙中发挥作用

，尤其是当元宇宙中的虚拟世界呈指数增长时，例如：阻止对元宇宙中某些虚拟对象

和虚拟环境的访问。

● 破坏虚拟世界之间的互操作性

在一个受审查的虚拟环境中，用户的日志及其交互痕迹会被根除吗？

既然如此，我们有没有办法保存这些毁坏的记录？

或者我们是否可以让任何工具暂时作为敏感和受限信息的避风港？

此外，其他新场景将出现在虚拟 3D 空间中。例如：可以用于限制某些虚拟化身的行

为的管理方案、删除虚拟化身演讲中的某些关键字、禁止虚拟化身的身体姿势以及

其他非语言交流方式。

内容创作：信息自由、想法和行为
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由于元宇宙中的每个参与者都会参与创建虚拟实体并共

同贡献元宇宙中的新资产，我们希望创作系统应该消除这

种共同创建和共同贡献的障碍。

换而言之，数字内容的创作很可能让所有的化身共同参与

，而不是只有少数专业设计师。

● 研究为业余和新手创作者积极参与共创过程指定的创

作旅程和激励计划的设计空间。

● 人工智能和人类协同共创？

内容创作：创作者文化
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包含众多化身（和内容创建者）的虚拟生活空间可以

以迭代方式将新的和独特的内容添加到他们的虚拟

环境中。

在虚拟环境中，可以通过建立保存过时内容的潜在

度量来进一步增强创作者的创作。例如：建立一个虚

拟博物馆来记录数字内容的足迹。

下一个问题是保存的或同时期的数字内容应该如何

出现在现实世界的环境中。

内容创作：数字遗产
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现实世界中的 外部经济治理 和虚拟世界

中的 内部经济治理 共同构成了元宇宙经

济运转的基础。

在金字塔顶端，我们有预期的元宇宙产业

的 市场结构，以及 元宇宙商业 和 虚拟物

品交易。

元宇宙经济的双世界金字塔
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1. 在虚拟世界中形成一个可持续的、值得

信赖的货币体系，可以抵御通货紧缩的

压力。

2. 打击非法经济活动，保护虚拟经济。

3. 规定虚拟财产所有权。

经济治理（内部）
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1. 在游戏中占据优势的主要科技公司（例如：  

Meta、微软）已经在为元宇宙的未来进行投

资。

2. 规范元宇宙业务的主要参与者，防止勾结。

经济治理（外部）

“如果我们没有原则地创造它，将对所有人造成全面伤害”

-——Tim Sweeney，Epic Games首席执行官*
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为什么一个充满恶意寡头垄断的元宇宙世界会令人担

忧?

1. 公司甚至不需要靠向使用他 们的元宇宙服务的

玩家收取费用来生存。

2. 他们在我们这个正在崛起的另类世界中投放广

告的能力足以保证丰厚的利润。

经济治理（外部）

我们推测，在一个元宇宙世界中，广告将无处不在。公司

是我们在何地、何时、以及看到什么产品的唯一决策者。
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系统业务

用户自营业

务A

用户A 用户B
玩家间交易

其他供应投入

劳动力供给

劳
动
力
供
给

消费的数字商品和服务

消费的数字商品和服务

用户自营业

务B

其他供应投入

元宇宙商务

现实世界环境

元宇宙商务
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元宇宙商务

互操作性：从虚拟世界 A 到虚拟世界 B 无摩擦地携带/交易对象的能力。

120



互操作性:我们对两个世界之间如何进行交易的猜

想。

数字对象通常很容易复制(例如，流行电影的盗

版)。

在数字原生阶段，居住在元宇宙世界中的个人可能

是虚拟内容的生产者。盗版和伪造将直接影响他们

的个人福利。

在一个元宇宙的世界里，人们应该如何规定数字所

有权?

元宇宙商务
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元宇宙商务
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社会会如何应对无处不在的技术？一些早期迹

象表明，在不考虑公众担忧(或看法)的情况下，

这些技术将使公众对谷歌眼镜的强烈抗议成为

可能。

为了获得社会的认可，提出一个可验证的隐私

机制将是需要解决的首要问题之一。

社会接受度：隐私威胁
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Facebook 和 Cambridge Analytica 数据丑闻引发

了公众的强烈抗议。

● Facebook 被美国国会和英国议会传唤参加听证会。

● 不久之后，Cambridge Analytica 公司就破产了。

一种解决方案是根本不收集任何用 户的数据。

● 可行吗？

● 在每个新的服务会话中都需要签署同意书？

隐私威胁
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德国总理 安格拉·默克尔 等世界领导人也

提倡的另一种解决方案是启用用户同意的

隐私交易。

用户同意的隐私交易将使潜在创新所需的

数据流动成为可能。同时它也将公平地补偿

用户的数据，从而为更广泛的社会接受铺

平道路。

社会接受度
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元宇宙应该包容社区中的每个人，无论种族、性别、年龄和宗教。比如儿童、老人、残疾人等等。

重要的是要考虑在用户面前展示个性化的内容，并促进推荐系统的公平性，以最大限度地减少偏倚内容，

从而影响用户的行为和决策。所以一个重要的问题被提出：

社会接受度：用户多样性

“在考虑用户多样性的情况下，如何设计内容可以尽量提高被接受程度”
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自治代理将参与虚拟世界中的治理角色，以减轻手工工作负载的

需求。

虚拟世界中的自治代理依靠机器学习算法对虚拟对象和虚拟化身

的动态而持续的变化做出反应。

● 不公平或有偏见的模型会系统性地损害元世界中的用户体验。 

● 偏向性服务可能会使某些用户群体处于不利地位。

元宇宙设计师应该打开渠道，收集不同社区群体的声音，并合作设

计解决方案，在元宇宙环境中实现公平。

社会接受度：公平
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当元宇宙成为人们在虚拟世界中消磨时间的最普遍场所时，过度使用数字环境（即用户

成瘾）将是一个重要问题。

在最坏的情况下，用户可能会利用元宇宙来帮助他们“逃离”现实世界，即逃避现实。

社会接受度：用户成瘾
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影响元宇宙的社会接受度的多种设计因素：

● 虚拟的永生 

● 数字的人性

● 数字遗产

● 设备可接受性

● 两代人的设计

● 对用户数码副本（虚拟化身）的接受程度

● 生态友好、环境负责等

社会接受度：其他因素
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智能设备等联网设备可以监控和收集用户信息:

● 个人信息（如：体育、文化、 经济）

● 用户行为（如：习惯、选择）

● 通信（如：与个人通信相关的元数据）

用户接受的好处与隐私风险成正比。

用户不知道这些设备的持续记录。

传感器级别的隐私
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传感器级别的隐私

在元宇宙中使用的主要设备包括：

● 头戴式显示器，如  VR 头盔

● 可穿戴设备和触觉设备跟踪用户并向用户提供反

馈

这些设备面临与前面提到的类似的隐私风险，但在元

宇宙中，数字和沉浸式体验会引发更多的隐私威胁。

元宇宙可以是我们现实的数字副本：

● 在社交微观世界中，用户展示真实的社交行为

● 包括隐私行为
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元宇宙中的隐私行为

在元宇宙中，个人可以创建虚拟化身：

● 符合真实的个人特征（如：年龄、性别）

● 虚构的，动物或者其他人的形象：

○ 或者使用深度伪造来生成一个相似的人来迷惑其

他虚拟化身

■ 收集更多关于其他用户的信息

● 攻击者可以利用此类虚拟化身融入虚拟世界，如右图所示

，攻击者是一个垃圾袋，窃听其他化身的 对话。

用户还可以同时使用其他化身来迷惑攻击者

● 例如：当在元宇宙中购物时，用户化身的多个副本可能被

放置在不同的位置。因此攻 击者不知道哪个是用户的真实

化身
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治理：谁来监管元宇宙？

● 管辖权和限制

● 联邦模型

○ 控制成员的工具

○ 具有相同亲和力的成员组的特定虚拟空间

● 使用区块链和民主技术来控制非法行为

伦理设计：数字孪生
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数字孪生是反映实体物体的虚拟物体。

● 不仅与现实世界资产的外观相似，而且

与物理行为相似

我们如何确定数字孪生是原创的？

● 使用像区块链这样的数字分布式账本技术来保

护原创的数字孪生

● 非同质化代币（NFTs）提供了一个很好的示例

伦理设计：治理
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元宇宙使用从现实世界收集的数据来提供身临其境的

体验。

● 附加到用户的传感器（例如，跟踪用户头部运动的陀

螺仪）可以更真实地控制他们的头像

整合此类生物识别信息以提供混合模式（输入-输出）以

构建整体体验

我们如何保护收集到的信息？

● 隐私增强技术

○ 差异化的隐私保护，保护用户的信息

○ 联邦学习，在用户的设备中使用预先训练好的模

型，不与第三方分享数据。

伦理设计：生物统计数据

137



138



如何建立一个可验证的信任机制? 

● 当前网络充斥个各种网络八卦、造假信息.

元宇宙可以解决孤独问题吗? 

● COVID-19 的广泛影响迫使许多老年人陷入孤独的生活!

● 老年人更容易受到网络诈骗

如何合理的让用户意识到发生在虚拟环境中的事件在

现实世界中也是真实发生的?

● 用户在虚拟世界中的行为也许比在现实世界中泄露更多

的信息

信任与信息
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如何以一种温和的方式向用户提供环境感知，以

建立信任?

● 在虚拟世界中向用户提供对物理世界的认识可

能会提高信任度，但同时也可能会降低沉浸感

反面案例：过度信任?

● 用户往往倾向于过度信任大品牌

● 而许多大品牌却在收集尽可能多的用 户数据

信任与信息
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如何设计知情同意机制，才能让用户的虚拟化身

给与信任?

● 根据新信息给予/拒绝同意

● 用户虚拟化身可能无法动态捕捉用户面部表情

如何处理未成年人的敏感信息?

● XR 用户精于技术，但通常不太了解隐私风险

● 如何确定用户是否是未成年，例如，有效的父母的许可

证明

知情同意

哪个是虚拟角色？
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如何为特殊人群的用户设计同意机制?

● 例如，如果披露的信息会对妇女造成伤害，则不

应该强迫他们提供该类信息 

如何确保知情同意机制会产生有效的知情选择?

● 用户通常不会仔细阅读隐私政策

知情同意
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问责机制与构建、部署、管理和使用  XR 系统服

务的人员的责任、激励和追索方式相关

● 通常取决于内容审核

元宇宙内容审核机制如何确定用户虚拟化身是

属于正常用户还是恶意用户?

● 正常用户享受言论自由，而恶意用户需要加以

限制

问责机制
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宪法能否作为为特定受众设计内容审核的标准?

● 使用宪法第一修正案作为美国用户的标准

元宇宙可以使用智能合约来确保问责机制吗? 

● 使用智能合约来管理数据收集管道，始终遵循一组

固定的知情同意策略，并在数据使用完毕后立即删

除数据

问责机制
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如何审计用户数据基础上产生的二级信息

● 对于二级信息，难以确认其和准确的一级信息之间的关系.

● 谁真正的拥有二级信息，GDPR的重点

在元宇宙中如何定责?

● 用户的 XR 移动耳机投影的数字叠加层可能造成危险，例如

：坠落窨井事故。

● 2020 年优步自动驾驶导致行人事故，此前并无司法先例

问责机制
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三大挑战

如何设计一个有原则的框架来定义个人数据，同时跟上潜在的创新？

● 元宇宙扩展了个人数据的定义，包括在XR数据传输途径中普遍存在的生物特征推断数据。

● 仅凭隐私条例是不能作为定义个人数据的依据的，因为它们无法跟上创新的步伐。

如何在元宇宙生态系统中发展用户同意的隐私交易机制?

● 如果用户不是因为自己的过错而不能享有，即隐私悖论，或大规模监视，用户是否可以得到补

偿？

如何从一开始就将少数群体和弱势群体的权利纳入元宇宙生态系统?

● 目前大部分的在线社会技术系统都是基于规范性原则。

● 与传统的社会技术系统不同，元宇宙中潜在的虐待会有更灾 难性的后果。
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今后的议题
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本文档内容摘自以下技术报告：

All One Needs to Know about Metaverse:

A Complete Survey on Technological Singularity, Virtual Ecosystem, and Research Agenda

扫描二维码

阅读原文

开始探索元宇宙! 
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